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La consapevolezza digitale 
per un uso sicuro 

dei pagamenti elettronici
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Rischi
Esclusione

Utilizzo impulsivo
Frodi e truffe
Perdita di dati

Vantaggi
Efficienza (-costi + velocità)
Informazioni comparabili

Inclusione
Comodità

Dallo shopping on line al trading on line passando per l’home banking
vite sempre più connesse

scelte economiche sempre più digitali

Perché la sicurezza digitale 
è una questione di educazione finanziaria?
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Basso livello di alfabetizzazione finanziaria

Basso livello di  digitalizzazione

Quanto ne sappiamo?

Indagine IACOFI 2020

Rapporto DESI 2020



CHE FARE?
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Sul Portale «economiapertutti»
- Informazioni sull’uso in sicurezza degli strumenti 

di pagamento elettronici
- warning sui rischi (truffe online..)
- strumenti di tutela
- percorsi didattici online per la scuola

Durante la crisi…
consapevolezza e informazione
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Didattica a distanza - Strumenti di 
pagamento elettronici

Nel continuo…articoli e contributi in varie forme

https://economiapertutti.bancaditalia.it/informazioni-di-base/pagamenti-elettronici-sicurezza/index.html
https://economiapertutti.bancaditalia.it/notizie/parliamo-ancora-di-pagamenti-elettronici-e-online
https://economiapertutti.bancaditalia.it/notizie/parliamo-di-pagamenti-elettronici-e-online
https://economiapertutti.bancaditalia.it/informazioni-di-base/decalogo/4-carte/index.html
https://economiapertutti.bancaditalia.it/notizie/iorestoacasa-ma-non-perdo-gli-appuntamenti-con-la-pa
https://economiapertutti.bancaditalia.it/notizie/i-pagamenti-nel-commercio-elettronico-una-mappa-per-orientarsi
https://economiapertutti.bancaditalia.it/notizie/vorrei-ma-non-pos
https://economiapertutti.bancaditalia.it/notizie/iorestoacasa-privacy-truffe-tracciamenti-l-analisi-dell-esperto-banca-d-italia
https://economiapertutti.bancaditalia.it/progetti-educativi/strumenti-pagamento/index.html
https://economiapertutti.bancaditalia.it/notizie/pandemia-tecnologia-e-cultura-finanziaria
https://economiapertutti.bancaditalia.it/notizie/digitalizzazione-economia-moneta-e-banche/
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Il mese dell’Educazione finanziaria
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Educazione
finanziaria

Importante lavorare con 
tutti gli attori e i clienti
possono essere degli
alleati

La campagna di 
consapevolezza
cibernetica alla quale 
stiamo lavorando con 
Certfin è un esempio

Il digitale può essere una grande opportunità, ma 
va governato 
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Per una 
tutela 

efficace

Norme

Enforcement
pubblico

(Controlli delle 
Autorità)

Enforcement 
privato

(Strumenti di 
autotutela)

Empowerement
(Educazione 
finanziaria)

Non solo educazione finanziaria

I 4 pilastri della
Tutela
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 Servizi di pagamento innovativi (wallet, app, 
smartphone, ecc…) 

 Esigenze più evolute degli utenti

 Nuovi operatori, spesso non vigilati (bigtech, 
fintech, terze parti, ecc..)

 Frodi e attacchi cyber sempre più sofisticati

I rischi di sicurezza nei pagamenti sono amplificati dall’innovazione digitale
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Nel 2019 in Italia sono stati effettuati n. 5,6 miliardi di pagamenti con carta, con 
un trend in continua crescita rispetto agli anni precedenti 
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296 in EU

124 in IT

Un confronto con l’Europa….
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La sfida per le banche centrali e le autorità finanziarie 

…. la sicurezza digitale richiede nuove modalità di intervento, sempre più articolate

Regole
(es. autenticazione a 
doppio fattore  dei 

pagamenti)  

Monitoraggio e 
controlli 

(trend delle frodi, verifiche 
sugli intermediari) 

Cooperazione tra i vari attori

(scambio di informazioni e  supporto in caso di 

frodi/attacchi informatici)   

Comunicazione e formazione
(ed. finanziaria, formazione specialistica) 
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Cosa è il 
CERTFin?

La Banca d’Italia e l’Associazione Bancaria Italiana nel 2017 hanno promosso l’avvio 
del CERTFin – CERT Finanziario Italiano per innalzare la capacità di gestione dei 
rischi cyber degli operatori bancari e finanziari italiani.  

Compiti 

Il CERTFin – Computer Emergency Team per il settore finanziario italiano 

53 aderenti
Banche, Poste, Assicurazioni, Centri servizi, 
Infrastrutture finanziarie 

Favorire lo scambio informativo su incidenti, minacce, vulnerabilità e lezioni apprese

Svolgere analisi e fornire supporto in caso di attacchi cyber, frodi, ecc…

Accrescere la consapevolezza e la cultura del rischio (formazione/educazione)
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economiapertutti.bancaditalia.it
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